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	Rechnungen jetzt als ZUGFeRD
Bei schokokeks.org erhalten Sie Ihre Rechnungen ab sofort als PDF-Datei mit eingebetteter XML-Variante. 
Gemäß der Version 2.1 des "Zentralen User-Guide des Forum elektronische Rechnung Deutschland" (ZUGFeRD) sowie dem inhaltsgleichen französischen Factur-X-Standard sind alle rechnungsrelevanten Daten in der XML-Datei abgebildet. Wenn Sie ein Buchhaltungsprogramm mit entsprechender Funktionalität verwenden, können Sie unsere Rechnungen damit automatisiert weiter verarbeiten und archivieren.
	Terrapin-Angriff auf SSH-Verbindungen
Tags:&nbsp;sshopensshterrapinsicherheitslückeVor kurzem wurde eine neue Sicherheitslücke in SSH namens Terrapin veröffentlicht.
Das Risiko ist vergleichsweise gering, allerdings handelt es sich um eine Schwäche im SSH-Protokoll selbst. Frühe Nachrichten im SSH-Handshake wurden bislang nicht authentifiziert. Daher wurde eine Erweiterung für das SSH-Protokoll entwickelt, die diese Authentifizierung künftig sicherstellt (strict key exchange).
	Zurückgezogene Let's Encrypt-Zertifikate
Tags:&nbsp;letsencrypttlszertifikateWie heute bekannt wurde muss die Zertifizierungsstelle Let's Encrypt drei Millionen Zertifikate zurückziehen, da bei der Ausstellung die Prüfung des CAA-Record nicht korrekt durchgeführt wurde.
	Abschaltung von TLS 1.0 und 1.1
Tags:&nbsp;tlsWir werden auf unseren Webservern einige sehr alte Versionen des TLS-Protokolls abschalten. Die Versionen TLS 1.0 und 1.1 unterstützen keine modernen kryptographischen Verfahren und sind daher für einige Sicherheitsprobleme wie beispielsweise Padding Oracles anfällig. Die Nachfolgeversion TLS 1.2 ist inzwischen seit 12 Jahren verfügbar.
	Hardlinks und chown
Tags:&nbsp;hardlinkchownsudosicherheitsicherheitslückeWir möchten hier kurz über ein für uns überraschendes Sicherheitsproblem berichten, das wir auf unseren Systemen gefunden haben.
Wir hatten vor langer Zeit häufiger das Problem, dass in Nutzerverzeichnissen Dateien lagen, die einem anderen Nutzer gehören. Der Hauptgrund hierfür war, dass wir damals PHP-Code mit den Rechten des Apache-Nutzers ausgeführt haben. Das machen wir schon lange nicht mehr so, in unserem aktuellen Setup führen wir PHP-Code mittels FPM mit Nutzerrechten aus.
	Neuer OpenPGP-Schlüssel
Tags:&nbsp;pgpopenpgpverschlüsselungWir haben vor kurzem unseren PGP-Schlüssel, der sowieso bald abgelaufen wäre, ersetzt. Der Hintergrund war dass wir in dem alten Key sogenannte Revocation-Keys hinterlegt hatten, was von einigen OpenPGP-Implementierungen nicht unterstützt wird. Das führte dazu dass unser Key mit diesen Implementierungen nicht nutzbar ware.
	Wichtiges Sicherheitsupdate für PuTTY und diverse FTP/SFTP-Programme
Tags:&nbsp;puttysshsicherheitslückeWir wissen, dass viele unserer Kunden PuTTY nutzen, um auf ihren Account zuzugreifen oder Daten zu übertragen. In PuTTY wurden gerade eine Reihe von kritishcen Sicherheitslücken gefunden, die in der Version 0.71 behoben sind.
Zudem gibt es eine Reihe von Programmen zum Dateitransfer - etwa FileZilla oder WinSCP - die ebenfalls den Code von PuTTY verwenden, um eine Dateiübertragung mit SFTP zu ermöglichen. Für FileZilla gibt es inzwischen ein Update, für WinSCP noch nicht.
	Am 1. Februar ist DNS Flag Day
Tags:&nbsp;dnsunboundbindEinige Hersteller von DNS-Software und Internetprovider haben für den morgigen 1. Februar einen DNS Flag Day angekündigt. Dabei werden einige alte Workarounds in DNS-Servern deaktiviert. Auch wenn es unsere Services nur am Rande betrifft wollten wir kurz darüber informieren.
Für DNS gibt es ein Erweiterungssystem namens EDNS. Das ganze ist Abwärtskompatibel, ein DNS-Server, der EDNS nicht unterstützt, sollte dies schlicht ignorieren. Er kann dann zwar neuere Features nicht nutzen, aber funktionieren sollte alles weiterhin.
	Besser verschlüsseln mit TLS 1.3
schokokeks.org unterstützt ab sofort den neuen Internet-Verschlüsselungsstandard TLS 1.3.
TLS 1.3 ist entstanden, da in TLS immer wieder Sicherheitslücken gefunden wurden, deren Ursache fragwürdige und veraltete kryptographischen Methoden in bisherigen TLS-Standards waren. Daneben bietet TLS 1.3 auch bessere Performance, da der Handshake mit einem Round-Trip weniger auskommt.
	PHP 7.2 jetzt schon ausprobieren
Tags:&nbsp;phpDie kommende Version 7.2 von PHP bietet einige interessante Neuerungen. Beispielsweise gibt es mit der Unterstützung für die libsodium-Kryptobibliothek einige sehr sichere Verschlüsselungsverfahren, die künftig direkt aus PHP-Anwendungen genutzt werden können.
Das offizielle Release von PHP 7.2 ist in etwa einem Monat zu erwarten, wir bieten unseren Kunden allerdings jetzt schon die Möglichkeit, die aktuelle Release-Candidate-Version von PHP 7.2 zu testen. Einzelne Webhosts können schon seit einer Weile darauf umgestellt werden.

